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ola!

Esse manual foi elaborado para auxiliar na etapa de backup (cépia
de seguranca) do seu certificado digital Al.

Aqui vocé encontrard todas as instrucdes necessarias para que a
instalagéo do backup seja bem-sucedida!

Informacao publica: Esse documento foi classificado pela drea de
Certificagdo Digital do SPC Brasil e seu acesso estd autorizado aos
clientes, visando auxilia-los.
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Orientacoes Gerais

E obrigatério que vocé realize o processo de backup (copia de seguranca) do seu
certificado Al;

O backup se refere a copia do seu arquivo digital. Com esse procedimento vocé
conseguird instalar seu certificado digital Al em outros equipamentos ou em casos de
formatacdo do equipamento. Desse modo, ndo perderd o seu certificado digital;

O Assistente Certificado Digital serd instalado uma Unica vez na maquina matriz,
portanto, salve imediatamente o backup em outro dispositivo movel por seguranca
(podendo ser em um pendrive, HD externo ou enviado para o préprio e-mail).



)Rl

Processo de Instalacdo

Backup Al




LP¢ Processo de Instalagéo Backup Al

Passo: Adicione o arquivo salvo no momento da instalagdo no computador (do

pendrive, HD externo ou e-mail). Envie o arquivo para a drea de trabalho, o mesmo estard
apresentado conforme icone abaixo.
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LP¢ Processo de Instalagéo Backup Al

PassoO: Ao localiza-lo, cligue com o botdo direito do mouse em cima do arquivo e selecione
a opcdo “Instalar PFX".

s Abrir Enter
85 Abrir com
(%, Compartilhar

Instalar PFX

7 Adicionar aos Favoritos

£9 Compactar para...
©

Copiar como caminho Ctrl+Shift+C

% Propriedades Alt+Enter
&l Editar no Bloco de Notas

Voltar

) Mostrar mais opgdes

ao inicio




LP¢ Processo de Instalagéo Backup Al

060

PAsSsSO: O Assistente para Importacéio de Certificados serd aberto, conforme imagem
abaixo. Deixe selecionado a opcdo “Usudrio Atual” e clique em “Avancgar”.

€ £* Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importacdo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados.

Um certificado, que € emitido por uma autoridade de certificacio, € uma confirmagdo de
sua identidade e contém informacdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a 4rea do sistema em que os
certificados s&o mantidos.

Local do Repositdrio
© Usuério Atual

(0 Méquina Local

Para continuar, cique em Avangar.

Voltar

i aoinicio
”,
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1° 2° 3° 4°

Passo: Na tela seguinte, clique em “Avangar”.

& 4 Assistente para Importacdo de Certificados

Arquivo a Ser Importado
Especifique o arquivo que vocé deseja importar.

Nome do arquivo:

b T s s e i & & e D ] Procurar...

Observacdo: mais de um certificado pode ser armazenado em um
Unico arquivo nos seguintes formatos:

Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)
Padrao de Sintaxe de Mensagem Criptografada - PKCS n°7 (.P7B)
Repositdrio de Certificados Serializado da Microsoft (.SST)

Voltar

—

N l ° Pl °
L[ Avancer ] | Negofliar ao inicio




LP¢ Processo de Instalagéo Backup Al

1° 2° 3° 4° 5°

PAsSSO: Insira a senha do seu backup, a mesma que foi criada no processo de instalagéo do

seu certificado Al. Em seguida mantenha as opcgdes “Marcar esta chave como exportavel” e
“Incluir todas as propriedades estendidas” selecionadas, em seguidaq, clique em “Avancgar”.

& 4* Assistente para Importagdo de Certificados

Protecdo de chave privada
Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

() Exibir Senha

Opgdes de Importacdo:

() Habilitar protec3o de chaves privadas fortes. Se habilitar essa opcdo, vocé serd
avisado sempre que a chave privada for usada por um aplicativo.

8 Marcar esta chave como exportével. Isso possibilitard o backup ou o transporte
das chaves posteriormente.

8 Indluir todas as propriedades estendidas.

Avangar ! ICancelar volta r

',R ao inicio
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. Processo de Instalagcao Backup Al

PAsso: Procure a pasta “Pessoal” no seu repositorio e selecione-a. Em seguida, clique em
"0k".

€ L* Assistente para Importacio de Certificados

Selecionar Repositério de Certificados X
Repositorio de Certificados

Repositdrios de certificados sdo reas do sistema onde os certificados sdo guardados.

Selecione o repositdrio de certificados que deseja

usar.
o] Windnwsrpode selecionar aummat@camente um repositorio de certificados ou vocé o
pode espedificar um local para o certificado. ~__| Pessoal
Seledionar automaticamente o repositdrio de certificados conforme o tipo de e . . ~ . -
O certificado " e tee | Autoridades de Certificacdo Raiz Confiav
O Colocar todos os certificados no repositdrio a sequir :[ Confiabilidade Corporativa
Repositdrio de Certificados: i-{ | Autoridades de Certificacdo Intermedidri
Procurar... --{_| Fornecedores Confidveis JNe
Ll Tl rertifiradne N3n Canfidveic -
’
() Mostrar repositérios fisicos

OK Cancelar

Voltar

ao inicio
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1° 2° 3° 4° 5o 6° Concluséo

Passo: Mantenha a opcdo “Repositério de certificados selecionado pelo usudrio”
selecionada e clique em “Concluir”.
Parabéns! Instalagéo do backup feita corretamente.

€ ¢ Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

0O certificado serd importado depois que vocé dicar em Conduir.

Vocé especificou as sequintes confiquracdes:

Repositério de Certificados Selecionado pelo Usudrio L0
Conteudo PFX
Nome do Arquivo C:\Users\Natalio\OneDrive\Area d
Voltar
o - L]
ao Inicio
Conclyin Cancelar
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Ficou com davida?
NOs podemos ajudar!

Email: sac.cd@spcbrasil.com.br

Telegram: @spcsac_bot

Site: https:/[spcbrasil.org.br/certificacaodigital/
Telefone Clientes:

(11) 4003 0683 Opcdo |1

(11) 3549 6800 Opcdo 1
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